

DIRECCION NACIONAL



RESOLUCION EXENTA Nº         4928      /

VALPARAISO, 28 Diciembre 2001



VISTOS y CONSIDERANDO:




El Proyecto de Modernización institucional representado en la Agenda Estratégica 2000-2006 del Servicio Nacional de Aduanas.

Que, congruente con el citado proyecto el Servicio ha establecido como objetivos de mejoramiento de la gestión, entre otros: (a) La facilitación del cumplimiento voluntario de las obligaciones aduaneras; (b) La oportunidad en la resolución de reclamaciones de valoración y clasificación; (c) La certeza y seguridad jurídica en los procesos jurisdiccionales encomendados al Servicio; y (d) Propender a la eficiencia y eficacia en los procesos de fiscalización.

Que, en este contexto una de las premisas de la gestión institucional consiste en ligar indisolublemente los conceptos de fiscalización y facilitación, de modo de reducir substancialmente los costos asociados a las operaciones de comercio exterior.

Que, para el logro del objetivo mencionado en el considerando precedente, el Servicio Nacional de Aduanas se encuentra realizando importantes inversiones tecnológicas que implican contar en la actualidad con una arquitectura de hardware y software que fueron concebidas para la satisfacción de las necesidades en el manejo de la información con confiabilidad, rapidez y seguridad; y que asimismo posee las facilidades de conectividad que hacen fluida y económica la interacción entre la institución y sus usuarios, circunstancia que permite masificar el empleo de la transmisión electrónica para cualquier actuación que se verifique entre Aduanas y los particulares.

Que, el Servicio se encuentra abocado al desarrollo y construcción del Sistema Informático denominado ISIDORA, el cual será el principal sistema de procesamiento electrónico de documentos utilizado para las tramitaciones aduaneras; para satisfacer los requerimientos de información de entes nacionales y extranjeros -públicos o privados- vinculados al comercio internacional; y para tramitar los demás documentos asociados al transporte internacional de mercancías y personas.

Que, se hace necesario fortalecer la certeza y respaldo jurídico de la tramitación electrónica que se realiza ante el Servicio Nacional de Aduanas, por lo que resulta imprescindible contar con una regulación que permita la utilización de la firma electrónica en las actuaciones y tramitaciones ante el Servicio que realicen sus usuarios; y


TENIENDO PRESENTE:

El Decreto Supremo de Hacienda Nº1015, de 1994, modificado por el Decreto Supremo de Hacienda Nº139, de 2001, lo dispuesto en los artículos 5º, 25, 37, 71, 72, 216 y 234 de la Ordenanza de Aduanas y las facultades que me confiere el número 8 del artículo 4º del Decreto con Fuerza de Ley Nº 329, de 1979, Ley Orgánica del Servicio Nacional de Aduanas, dicto la siguiente 



R E S O L U C I O N:


1. Establécese a contar de la fecha que se disponga al efecto y para los documentos que se señale, el uso de la firma electrónica en la documentación y tramitación que se realice ante el y desde el Servicio Nacional de Aduanas mediante transmisión electrónica de datos a través de las Redes Públicas de Internet.

2. Para los efectos indicados en el numeral anterior, el Servicio y sus Usuarios deberán observar las siguientes regulaciones:


I. Ámbito de Aplicación

Las normas contenidas en la presente resolución se aplicarán a los documentos emitidos electrónicamente respecto de los cuales se disponga el uso de la firma electrónica.

Igualmente se aplicarán a las personas naturales o jurídicas que utilicen esos sistemas de transmisión de datos y a los prestadores de servicios de certificación de firma electrónica que sean aceptados por el Servicio Nacional de Aduanas.


II. Definiciones

Para la aplicación de la presente resolución, se entenderá por:

Documento electrónico: Toda representación electrónica que dé testimonio de un hecho, de una imagen o de una idea, que se genera a partir de un acto premeditado y con un proceso estructurado.

Firma electrónica: Aquella creada usando medios que el titular mantiene bajo su exclusivo control, de manera que esté vinculada únicamente al mismo y a los datos a los que se refiere y permita que sea detectable cualquier modificación ulterior de éstos, garantizando así la identidad del titular y que éste no pueda desconocer la autoría del documento y la integridad del mismo.

Certificado de firma electrónica: Certificación electrónica que da fe sobre los datos referidos a una firma electrónica.

Certificado Digital (CD): Certificación electrónica que da fe sobre los datos que identifican a quien posee la llave pública suscrita en el certificado digital.

Certificador: La Entidad Prestadora de Servicios de Certificación de firma electrónica. Estas entidades son equivalentes a aquellas reconocidas internacionalmente como Certification Authorities o CA.

Prestadores de Servicios de Certificación de firma electrónica (PSC): Las entidades que, en resguardo de la fe pública, otorgan, registran, mantienen y publican los certificados de firma electrónica, para lo cual generan, reconocen y revocan claves en forma expedita y segura.

Prestadores de Servicios de Certificación de firma electrónica aceptadas: Las entidades prestadoras de servicios de certificación de firma electrónica (PSC), previamente aceptados por el Servicio Nacional de Aduanas, para operar como emisor de certificados de firma electrónica para trámites de índole aduanero.

Usuario o Titular: La persona que utiliza bajo su exclusivo control un certificado de firma electrónica.

Clave Privada: Aquella que sólo es conocida por el titular del par de claves, y que es usada para crear una firma electrónica que se adjunta a un documento electrónico, o para desencriptar un documento electrónico previamente encriptado por medio de la correspondiente clave pública.

Clave Pública: La que registra las entidades PSC y que es empleada para verificar la firma electrónica añadida a un documento electrónico por el usuario o titular, o para encriptar documentos destinados a ser transmitidos a él, basada en su correspondiente o correlativa clave privada.

III. De la Transmisión Electrónica de Datos con Firma Electrónica
Las transmisión de datos de cualquier tipo efectuado por los Usuario del Servicio que utilicen firma electrónica, se considerarán como auténticos y válidos para los efectos de las actuaciones ante el Servicio Nacional de Aduanas. Tales actuaciones se reputaran como escritas en aquellos casos en que la norma así lo exija, como también en aquellos casos en que la normativa le asigne consecuencia jurídica cuando dichas actuaciones consten por escrito.

La conexión del usuario a las Redes Públicas de Internet, con el objeto de transmitir electrónicamente información y documentos al Servicio Nacional de Aduanas podrá efectuarse mediante la contratación de un ISP o a través de la utilización de las cabinas públicas de transmisión electrónica de datos que se disponga por el Servicio en las respectivas Direcciones Regionales o Administraciones de Aduanas u otras que autorice el Director Nacional de Aduanas. En ésta última, la transmisión electrónica se realizará con un certificado de firma electrónica proporcionado por el Servicio Nacional de Aduanas, los cuales serán auténticos y tendrán la misma validez del párrafo anterior. Los certificados proporcionados por el Servicio Nacional de Aduanas, serán de uso exclusivo para las referidas cabinas públicas.


IV. De los Prestadores de Servicios de Certificación de Firma Electrónica
Para que los usuarios del Servicio puedan actuar válidamente en la modalidad de transmisión electrónica de datos con firma electrónica, deberán poseer un certificado de firma electrónica otorgado por una entidad Prestadora de Servicios de Certificación de Firma Electrónica que, cumpliendo los requisitos que se señalan, sean formalmente aceptados por el Servicio de Aduanas.


IV.1 Requisitos para ser Aceptado como PSC por el Servicio de Aduanas
Para que el Servicio de Aduanas acepte la certificación de firma electrónica, los prestadores de servicios de certificación deberán, a lo menos, cumplir con los siguientes requisitos:

(a) Demostrar la fiabilidad necesaria de sus servicios.

(b) Garantizar la existencia de un servicio seguro de consulta del registro de certificados emitidos.


(c) Emplear personal calificado para la prestación de los servicios ofrecidos, en el ámbito de la firma electrónica y los procedimientos de seguridad y gestión adecuados.

(d) Utilizar sistemas y productos confiables que garanticen la seguridad de sus procesos de certificación.

(e) Contar con un seguro o garantía que cubra su eventual responsabilidad civil contractual y extracontractual por un monto de a lo menos 2.000 UF.

(f) Poseer la capacidad tecnológica necesaria para el desarrollo de la actividad de certificación.


IV.2 Procedimiento de Aceptación como PSC ante el Servicio de Aduanas
Sin perjuicio de lo señalado precedentemente se entenderá que cumplen los requisitos referidos, los Prestadores de Servicios de Certificación de Firma Electrónica que demuestren el cumplimiento de las exigencias que se describen a continuación y que den cumplimiento al siguiente procedimiento de aceptación:

(a) Solicitar formalmente la aceptación como PSC ante la institución a la dirección e-mail: aduana@aduana.cl.

(b) Estar constituidas como personas jurídicas y tener por objeto el prestar servicios de certificación electrónica. Siendo su capital social pagado no inferior a 4.000 UTM (Unidades Tributarias Mensuales) a la fecha de su aceptación.

(c) Adjuntar los siguientes antecedentes:

· Solicitud de aceptación, firmada por representante de la empresa.


· Escritura Pública de constitución de la sociedad y sus modificaciones o copias legalizadas ante Notario Público.

· Copia de inscripción en el Registro de Comercio con Certificado de Vigencia no superior a 60 días.

· Fotocopia autorizada ante Notario del RUT (Rol Único Tributario) de la sociedad.

· Fotocopia autorizada ante Notario de la patente municipal al día que autorice su funcionamiento.

· Instrumentos públicos en que conste la personería del representante de la empresa solicitante o copias autorizadas ante Notario.


· Declaración Jurada ante Notario, firmada por el representante de la empresa solicitante, donde conste que la persona jurídica no tiene entre sus socios, empleados o trabajadores, a uno o más funcionarios pertenecientes a las entidades regidas por la Ley Nº 18.575, Ley Orgánica Constitucional de Bases Generales de la Administración del Estado.

· Los balances generales correspondientes a los 3 últimos ejercicios, en la medida que la antigüedad lo permita.



(d) Adscribir algunas de las siguientes normas o programas de acreditación reconocidos internacionalmente que definen prácticas, procedimientos e infraestructura para la prestación de sus servicios de certificación sobre el proceso completo de la generación y administración del ciclo de vida de los certificados de firma electrónica:

· PKI Asseement Guideline (PAG) de la American Bar Associtaion's Information Security Committe (ABA-ISC)

· AICPA/CICA WebTrust Principles and Criteria for Certification Authorities Derechos reservados por American Institute of Certified Public Accountants, Inc. and Canadian Institute of Chartered Accountants.

· El X9.79 PKI Practices and Policy Framework (x9.79) suscrito por el ANSI (American National Standards Institute) y el Internet Engineering Task Force (IETF) los que conforman el ANSI X9F5 Digital Signature and Certificate Policy working group.

(e) Definir el organismo competente que desarrollará un programa de auditoria permanente de las prácticas y procedimientos adscritos en el punto anterior.

(e.1) Para ser aceptado deberá contar con una auditoria completa de estos procedimientos en donde se establezca el pleno cumplimiento de las referidas normas. No obstante, en forma transitoria entre el 1º de enero del 2002 y hasta el 31 de diciembre del mismo año, dicha auditoria podrá ser sustituida por una declaración jurada en la que se obliguen a iniciar el programa de auditoria exigido el que, en todo caso, deberá estar cumplido dentro de los seis meses siguientes a la aceptación como entidad prestadora de servicios de certificación de firma electrónica por parte del Servicio de Aduanas.

(e.2) Si como resultado del programa de auditoria comprometido se establecieran observaciones o reparos, el Servicio Nacional de Aduanas podrá, conforme a su importancia, excepcionar el cumplimiento temporal de tales reparos.

(f) Contar con un contrato de mantención, soporte técnico y upgrade de todos los softwares que forman parte de los sistemas computacionales que posee la PSC.



IV.3 Aceptación como PSC ante el Servicio de Aduanas

Acogida la solicitud de aceptación, el Director Nacional de Aduanas dictará una resolución reconociendo tal carácter al Prestador de Servicios de Certificación como Autoridad Certificadora o Prestadoras de Servicios de Certificación de Firma Electrónica Aceptada para prestar servicios en la transmisión electrónica de datos en el ámbito aduanero.

Los aspectos referidos a los estándares técnicos a utilizar por los Prestadores de Servicios de Certificación de Firma Electrónica y los Usuarios o Titulares se establecerán en el Anexo Técnico que formara parte integrante de la presente resolución.

IV.4 Obligaciones de los PSC Aceptados por el Servicio de Aduanas

Los Prestadores de Servicios de Certificación de Firma Electrónica Aceptados por el Servicio de Aduanas, deberán dar cumplimiento a las obligaciones que se señalan:

1. Contar con reglas sobre prácticas de certificación que sean objetivas y no discriminatorias y comunicarlas a los Usuarios o Titulares de manera sencilla y en idioma español, las que además deberán estar publicadas en un sitio Web con indicación de los costos asociados.

2. Mantener un registro público de certificados en el que quedará constancia de los emitidos y de los dejados sin efecto. Este registro deberá contener los certificados emitidos y revocados de los últimos seis años, información que estará disponible para el Servicio de Aduanas, sin costo.

3. En caso de cesar voluntariamente en su actividad o de revocación de la aceptación otorgada por el Servicio de Aduanas, deberán comunicar tal circunstancia mediante carta certificada, con una antelación mínima de 120 (ciento veinte días) corridos desde el cese efectivo de la actividad o de revocación de la aceptación. En tal caso, de no existir oposición de los Usuarios o Titulares, transferir los datos de sus certificados a otro Prestador de Servicios de Certificación de Firma Electrónica aceptado por el Servicio de Aduanas, en la fecha en que el cese se produzca. En caso de oposición dejarán sin efecto los certificados respecto de los cuales el Usuario o Titular se haya opuesto a la transferencia.

4. Cumplir con todas las reglas sobre prácticas de calidad y acreditación que se señalan en las Guías Nº 63 y 65 del Instituto de Normalización Nacional.

5. Permitir el acceso a sus dependencias para la realización de auditorias en cualquier circunstancia que el Servicio de Aduanas estime conveniente.

6. Informar al Servicio de Aduanas cualquier cambio que se produzca en la estructura societal como patrimonial de la empresa, dentro de los treinta días de materializada la inscripción en el Registro de Comercio, acompañando los antecedentes respectivos.

7. Implementar un sistema de verificación de identidades de los Usuarios o Titulares, sean éstos personas naturales y jurídicas, sus representantes legales o mandatarios, que sea apto para evitar la suplantación de identidades, debiendo solicitar y guardar la documentación que sirva de fundamento a la emisión de los certificados de firma electrónica por el plazo de cinco años calendario.

8. Responder de los daños y perjuicios que en el ejercicio de su actividad ocasionen por la certificación u homologación de certificados de firma electrónica. Corresponderá al Prestador de Servicios de Certificación de Firma Electrónica demostrar que actuó con la debida diligencia. Dicha responsabilidad no será exigible en caso de uso indebido o fraudulento de un certificado de firma electrónica.

9. Observar las normas contenidas en las Leyes N° 19.496, sobre Protección de los Derechos del Consumidor y N° 19.628, sobre Protección de la Vida Privada.


IV.5 Revocación de la Aceptación como PSC ante el Servicio de Aduanas

El Servicio de Aduanas podrá revocar la aceptación a un Prestador de Servicios de Certificación de Firma Electrónica cuando sea solicitada voluntariamente por éste o cuando se verifiquen algunas de las siguientes causales:

(a) Si el Prestador de Servicios de Certificación de Firma Electrónica no cumpliera con cualquiera de los requisitos, exigencias u obligaciones contenidas en la presente resolución, en su Anexo Técnico, en la resolución que acepta su operación, o de cualquiera otra disposición que le sea aplicable y que regule su operación ante el Servicio de Aduanas. Sin perjuicio de lo anterior, en casos debidamente calificados, el Director Nacional podrá otorgar un nuevo plazo para que el Prestador de Servicios de Certificación de Firma Electrónica, subsane el incumplimiento observado previa solicitud escrita por parte del representante legal de la entidad.

(b) Si el Prestador de Servicios de Certificación de Firma Electrónica fuere declarado en quiebra o cayera en insolvencia.

V. De los Usuarios

Para los efectos de la obtención del certificado de firma electrónica, el Usuario o Titular deberá comparecer personalmente ante el Prestador de Servicios de Certificación de Firma Electrónica al que proporcionará los datos de su identidad, brindando declaraciones exactas y completas acerca de los antecedentes que dicho Prestador le requiera. En los casos de personas jurídicas, la gestión será efectuada por el representante legal de la misma debidamente facultado. 

Para el uso de la firma electrónica el Servicio de Aduanas proporcionará a través de su página Web un módulo que posibilitará la firma electrónica del documento enviado. El Usuario utilizará, para dicho cometido, una clave privada susceptible de ser verificada por referencia a una llave pública incluida en un certificado de firma electrónica, válidamente emitido y enviará el documento electrónico firmado y el certificado de firma electrónica utilizado. 

El Servicio de Aduanas verificará que el certificado de firma electrónica se encuentre vigente y comprobará mediante la clave pública que dicho certificado corresponde a la firma electrónica del documento enviado. Si ambas condiciones se cumplen, se continuará con el proceso de validación de los datos transmitidos, en caso contrario se rechazará.

Los Usuarios o Titulares que utilicen la modalidad de transmisión electrónica con firma electrónica a través de Redes Públicas de Internet estarán obligados a revocar oportunamente los certificados de firma electrónica en caso de pérdida o conjetura de uso indebido; custodiar adecuadamente los mecanismos de seguridad del funcionamiento del sistema de certificación que les proporcione el Prestador de los Servicios de Certificación de Firma Electrónica; y, actualizar oportunamente sus datos o los de su representada en la medida que éstos sufran cualquier modificación.

VI. De las Cabinas Públicas

Los usuarios que no cuenten con conexión a Internet o no utilicen ningún otra opción de transmisión electrónica considerada en el DS. N° 1015/94, podrán hacer uso de las cabinas públicas de transmisión electrónica de datos que se dispongan por el Servicio en las respectivas Direcciones Regionales o Administraciones de Aduanas u otras que autorice el Director Nacional de Aduanas.

Para este efecto, el usuario deberá presentarse personalmente a la Dirección Regional o Administración de Aduanas más cercana a su domicilio y solicitar el uso de la cabina pública para sus transmisiones, donde se le otorgará un certificado de firma electrónica. Este certificado será de uso exclusivo para la cabina seleccionada por el usuario y solo para trámites aduaneros, por lo tanto, el usuario solo podrá realizar transmisión electrónicas desde la cabina pública que se inscribió.

Para inscribirse en el uso de la cabina pública el usuario deberá seguir los siguientes pasos:

(a) Entregar a la Dirección Regional o Administración de Aduana, personalmente, una solicitud formal de uso de cabina pública, donde se detallan los datos identificatorios del usuario que firmará los documentos, firmada ante notario o suscrita por el propio Agente de Aduanas si se trata de operaciones propias de su agencia.

(b) Los funcionarios de aduanas encargados, verificarán dichos antecedentes y datos y lo ingresarán al sistema para crear el certificado de firma electrónica.

(c) El usuario deberá revisar dichos datos y, en forma privada, sin la presencia de los funcionarios encargados, digitará su clave en el sistema para que se genere el Certificado de Firma Electrónica.

El horario de funcionamiento de las cabinas públicas que se habiliten será aquel que establezca el respectivo Director Regional o Administrador de Aduanas.



4. Las regulaciones de la presente resolución reemplazan a la normativa contenida en el Subcapítulo III, del Capítulo III del Manual de Procedimiento Operativo para la Transmisión Electrónica de Documentos, Resolución Nº 1670, de 2001, de esta Dirección Nacional.


5. Cualquier dificultad o discrepancia que pudiese surgir de la aplicación de la presente resolución será resuelta por el Director Nacional de Aduanas, previa solicitud de la o las partes interesadas.




ANOTESE y COMUNIQUESE

	CRISTIAN PALMA ARANCIBIA

	DIRECTOR NACIONAL DE ADUANAS





AMG/SSV/MAZ/maz
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ANEXO TECNICO

ESPECIFICACIONES TÉCNICAS PARA LA FIRMA ELECTRONICA
I.
TIPOS DE CERTIFICADOS DIGITALES
El Servicio Nacional de Aduanas (SNA) aceptará los certificados digitales que se ajusten a las siguientes especificaciones :

(a)       El certificado debe responder al formato estándar conocido como protocolo X.509 v3 y sus extensiones.
(b)
Los certificados digitales deberán contener los datos de identificación del Prestador de Servicios de Certificación y del Usuario o Titular, siendo el Rut de ambos, atributos obligatorios. El RUT del Prestador de Servicios de Certificación y del Usuario o Titular, deberán ir insertos en los campos “ISSUER_ALT_NAME” y “SUBJECT_ALT_NAME”, respectivamente.

(c)
Los Prestadores de Servicios de Certificación deben indicar, en forma explícita, que el certificado emitido es para operar en el ámbito tributario. Esta indicación debe quedar inserta en el campo “CERTIFICATE POLICIES” de las extensiones del certificado en formato X.509 v3, y su texto debe ser: “Certificado para uso Tributario”.

Con el objeto de propender al desarrollo de un proceso que tienda, gradualmente, hacia una homologación de los certificados aceptados en los organismos públicos se hace presente que las exigencias anteriores son idénticas a las establecidas por el Servicio de Impuestos Internos en la resolución exenta Nº 9 del 15/02/2001.
No obstante y sin perjuicio de lo señalado precedentemente, el Servicio Nacional de Aduanas (SNA) ha estimado necesario definir otras exigencias adicionales para cautelar el principio de que las llaves privadas solo podrán estar al acceso del Usuario o Titular. 
 

II.
EXIGENCIAS ESPECIALES PARA EMPRESAS PRESTADORAS DE SERVICIOS DE CERTIFICACION (PSC) PARA SER ACEPTADAS POR EL SERVICIO NACIONAL DE ADUANAS (SNA)

Las empresas PCS deben adscribir algunas de las normas aceptadas para regular las prácticas y procedimientos definidos según el párrafo IV.2 (d) de la presente resolución. En estas prácticas se establecen como aceptables, alternativas para las fases de la administración del ciclo de vida de los certificados. No obstante en el presente anexo técnico, se establecen para algunas de estas fases la única opción aceptable o precisa algunos aspectos que no han sido normados.

Las siguientes exigencias se aplican a las empresas PSC con objeto que por sobre los compromisos suscritos por ellas, se garantice que sus procedimientos para la generación y administración del ciclo de vida de los certificados digitales sean totalmente seguros  ante cualquier error de sistemas, falla humana o intervención mal intencionada externa o interna de su organización.
(a)
Todos los tipos de certificados emitidos requieren como requisito previo para su emisión, el que la empresa PSC o la Autoridad de Registro vinculada certifique de manera presencial y física la autenticidad de la solicitud del Usuario o Titular que solicita la firma de un certificado digital a su nombre.
(b)       La creación del par de llaves pública y privada generadas para firmar deben ser creadas en las instalaciones del Usuario o Titular. Esta creación se debe realizar con el  browser o software que escoja el Usuario o Titular, el que debe haber sido desarrollado por un proveedor independiente de la empresa PSC.
En el caso que el par de llaves para la firma se generen en un dispositivo mecánico especializado en la creación y almacenamiento de certificados digitales protegido contra todo tipo de violación de su seguridad, no será necesario respetar la exigencia del párrafo anterior.

En el caso que el par de llaves para la firma solo se almacene en un dispositivo mecánico esta exigencia sigue siendo válida salvo que la creación del par de llaves se realice con un dispositivo mecánico especializado en la creación de certificados digitales protegido contra todo tipo de violación de su seguridad.
Además esta exigencia no es válida para el par de llaves de uso exclusivo para encriptar las que pueden haber sido generadas en las instalaciones del cliente (Usuario o Titular) o de la empresa PSC.
(c)       La firma del certificado por la empresa PSC se debe realizar de manera remota a través de una sesión segura.
Previo al proceso de la firma del certificado por la PSC se debe exigir una prueba de posesión de la llave privada al cliente (Usuario o Titular), la que se puede realizar de manera remota en la sesión en la que el cliente solicita la firma de su certificado.
Bajo ningún concepto la empresa PSC debe tener acceso a la llave privada para firmar.
En caso que el cliente (usuario o titular) haya resuelto tener un segundo par de llaves para encriptar, la PSC podrá tener acceso a la llave privada si así expresamente lo solicita el cliente como parte de los servicios que le presta.
(d)       La PSC  debe entregar las siguientes recomendaciones a los usuarios o titular, las que deben estar adecuadamente destacadas en la documentación que firma cuando solicita un certificado y en el servidor WEB de la PSC en la sección del servicio WEB en que solicita cualquier labor relacionada con la mantención de un certificado digital desde su creación :
- Para su mayor seguridad, utilice solo software certificado para firmar.
-  Almacene su llave privada protegida con una clave de acceso.
 

III.
ESTANDAR PARA ESTRUCTURACION DE MENSAJES FIRMADOS
El Servicio Nacional de Aduanas (SNA) exigirá la utilización de los estándares convenidos por el grupo IETF/W3C para la confección de un documento válido con el uso de XML según el subgrupo XMLdsig.
 

IV.
ESTRUCTURA DEL SOBRE XML

Por razones de accesibilidad y organización de datos se optó por utilizar documentos XML, organizados con la lógica de un sobre, el que contiene o puede contener uno (1) o más documentos (n), cada uno de ellos correspondientes a su vez a un documento también en formato XML, los que se agrupan a través de este sobre y en donde se genera una única firma del sobre para todos los documentos contenidos en él. Esta agrupación de documentos en un sobre es lo que se denomina XML “Embeded”.
Es importante destacar que cada documento dentro del sobre XML puede ser un  sobre que contenga o coincida con un documento o agrupación de documentos.

Para facilitar la comprensión de la estructura del sobre se ha dividido en áreas lógicas, como a continuación se detalla.

 

[image: image2.png]‘Sobre XMLOSIGH firmado.

Sobre(1)
Documenta
[0}

Documenta
[0}

sobre (n)





 

Figura 1: Estructura genérica del sobre

 

A continuación se detallan los Tag (campos descriptivos de cada uno de los atributos de un documento XML) de mayor nivel. Estos Tag pueden contener sub-tag, que pertenecen a cada una de las áreas lógicas mencionadas en la Figura 1.

Encabezado del sobre:
El área encabezado agrupa los TAG que son propios  al estándar de firma XML (XMLDsign generados por IETF/W3C)

Los TAG más sobresalientes y obligatorios, son los siguientes.

 

	TAG
	Descripción

	<?xml versión>
	“1.0” encoding=”UTF-8” ?

La línea anterior corresponde a la versión y la codificación de XML utilizada. El software de firma la incluye textualmente.

	SignedInfo
	Define el algoritmo de firma y hash utilizado.

El SNA utilizará RSA/SHA1

	Reference
	Describe la referencia que identifica el contenido firmado, pudiendo esta referencia ser interna o externa.

Si es interna indica el Tag en donde comienza el documento que fue firmado. 

Si es externa o denominada firma por referencia, no se incorpora el archivo dentro del sobre a firmar, sino que se incluye solo la referencia (Ej:URL) del archivo a firmar. Posteriormente el SNA utilizará esta en donde en este campo se incluirá el nombre del archivo físico con que se almacena y denomina o nombra al sobre XMLsign recibido junto a otros antecedentes que permiten identificar el sobre por el emisor.

	KeyInfo
	Contiene información asociada al certificado digital del emisor.


Sobre (1 a n) con los Documentos:
En el área “Sobre” con los “Documentos” y el contenido ,se cuenta con los Tag que entregan información sobre los “Sobres” que se encuentran dentro del archivo XMLDSIGN. Esta área corresponde propiamente a los Tag de los documentos a ser firmados, por lo que no están normados por los estándares sino que deben ser definidos para la comunicación entre las partes, en este caso es la estructura que el SNA ha definido.

Para los documentos tipo DUS y DIN se ha considerado la posibilidad de que cada documento contenga dentro, múltiples documentos del mismo tipo. De ésta manera se contará con un sobre XML que contendrá un conjunto de  “Sobres”, con “n” documentos cada uno, tal como lo grafica la Figura 1.
En base a lo anterior , tendremos Tag asociados al “Sobre” y a cada uno de los  “Documentos(i)”, tal como a continuación se detalla.

Para cada  “Sobre(i)” , a nivel global,   se deben agregar los siguientes Tags que afectan a todos los “Documentos(i)” que a continuación se describen :

	 TAG
	Descripción

	Tipo_doc
	Describe el tipo de documento. Por el momento los posibles valores son:

DUS o DIN (en mayúscula). El sobre sólo podrá contener un solo tipo de documento.

	Cod_emisor
	 Código del emisor, agente o despachador

	Nombre_sobre_fuente
	Ej : A5412022002081530 (código emisor +fecha+hora). Este nombre lo genera el emisor y corresponde al sobre que contiene los documentos antes de ser firmado.


 

Para los “Documento(i)” contenidos en un “Sobre” se tiene:

 

	TAG
	Descripción

	Folio_emisor
	Ej : N° interno de despacho

	Tipo_trámite
	Ej : Códio “01” para Aceptación a Trámite en la DUS

	Fecha_emisión
	 12022002 (ddmmyyyy)

	Documento_fuente
	Incorpora el contenido completo del documento fuente a ser firmado


 

Los Tag mencionados anteriormente, se repiten sucesivamente , por cada uno  de los “Documentos” que se adjuntan, con la descripción propia del documento adjuntado.

 

 

V.
REFERENCIAS
1. 
http://www.ietf.org/html.charters/pkix-charter.htm

Public-Key Infrastructure (X.509) (pkix)

Se publica y define el estandar X509 versión 3 para los certificados.
 

 

2.
http://www.ietf.org/html.charters/wg-dir.html

Active IETF Working Groups
El IETF (Internet Engineering Task Force) es una gran comunidad internacional abierta conformada por redes de ingenieros, operadores, proveedores e investigadores relacionados con la evolución de la arquitectura de internet y la facilitación de las operaciones en Internet. Esta comunidad está abierta a cualquier persona interesada.
 

3.
http://www.imc.org/rfcs.html

IETF Request For Comments (RFCs)
El IETF estructura las decisiones a las que llega a acuerdo en los documentos llamados "Acuerdos para Comentarios" (Requests for comments). Estos son los universalmente llamados con el acronismo RFCs. Muchos RFCs son los estándares con los cuales se ha formado la red Internet. Algunos de estos RFCs no constituyen estándares, pero mientras estos no existan, sin duda estos documentos son reconocidos como de un gran valor para la comunidad Internet y en general se sugiere que estos se utilicen como guías para la confección de tales normas.
 

4. 
http://www.w3.org/Signature/

IETF/W3c XML-Signature WG

El World Wide Web Consortium (W3C) es un prestigiado organismo internacional que agrupa a mas de 500 organizaciones que buscan el desarrollo de las tecnología de Internet (especificaciones, guías, software y herramientas) para guiar a los servicios WEB hacia su máximo desarrollo como foro de intercambio de información, comercial, comunicaciones y para uso colectivo
 

5. 
http://www.rsasecurity.com/rsalabs/pkcs/index.html

Public-Key Cryptography Standards

Existen 2 tipos de sistemas de encriptación : de llave secreta y de llave pública. 
El de llave secreta también referido como algoritmo de criptografía simétrica, 
utiliza la misma llave tanto para encriptar como desencriptar. El más famoso de este tipo es el DES.

En el sistema de encriptación de llave pública cada usuario tiene una llave pública y una privada. 

La llave pública se difunde ampliamente y la privada se mantiene secretamente. 

La encriptación es realizada con la llave privada mientras que la desencriptación es realizada con la llave pública. 

El sistema de encriptación de llave pública RSA es el mas conocido. 

RSA fue desarrollado por Rivest, Shamir y Adleman.
