Pautas de acreditacion de proveedores
tecnologicos para carpeta electronica
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1. Introduccién.

Este informe tiene como objetivo dar las pautas necesarias para acreditar a prestadores
de servicio de repositorio de carpeta de despacho electronica, de acuerdo al modelo de
carpeta electronica. En este documento se asume el nivel basico de seguridad de docu-
mentos electrénicos, de acuerdo a las definiciones del Decreto Supremo N°83 del 3 de
junio de 2004 sobre “Normas técnicas sobre seguridad y confidencialidad del documento
electrénico” y las practicas sefialadas en la norma chilena Nch-1ISO 27002 - Of.2009 sobre
“Cédigo de précticas para la gestion de la seguridad de la informacion”.

La pauta se compone de los siguientes elementos:
- Procedimiento General de Evaluacion.
- Pauta de evaluacion preliminar.
- Pauta de evaluacion especifica.
- Requerimientos generales.
- Requerimientos especificos.
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2. Metodologia de evaluacion
Esta seccidn tiene por objetivo dar a conocer la forma de evaluacion para la acreditacion
del prestador de servicio electronico.
2.1. Objetivos evaluacion.

El objetivo general es la securitizacion de la informacion y los procesos por medio de la
evaluacion y verificacion del cumplimiento de los requisitos y obligaciones que define el
Servicio Nacional de Aduanas para la operacion de Prestadores de Servicio de
Repositorio de Carpetas de Despacho Electronicas (PSR).

2.2. Esquema de evaluacion

La evaluacion permite al equipo acreditador determinar si el PSR que postula a la
acreditacion ha implementado una infraestructura y procedimientos operacionales que
provean la necesaria confianza al sistema, y si puede entregar un servicio confiable y
duradero.

El proceso de acreditacion se efectuara por medio de la verificacién de cumplimiento de
los requisitos segun el siguiente procedimiento:

a. Revision de antecedentes.

Los antecedentes se componen por los requisitos administrativos y técnicos
indicados en el punto 3.

b. Evaluacion de la informacion obtenida.
La evaluacion se efectuara conforme a escala indicada en punto 2.3.
C. Visitas a las instalaciones para verificar antecedentes.

Conforme a las pautas de auditoria en estas materias, la parte evaluadora podra
verificar los antecedentes por medio de una visita. De igual forma, podra solicitar
antecedentes in-situ para verificar el cumplimiento de los requisitos.

d. Elaboracion de Informe.

Terminada la evaluacién y procedimiento verificador de las etapas 2 y 3, el equipo
evaluador desarrollara un informe indicando:

i. Lista de antecedentes proporcionados.

ii. Resultado del andlisis de antecedentes.
iii. Resultado de la visita en caso de haberse efectuado.
iv.  Aspectos relevantes identificados en la evaluacion.
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vi.  Recomendacién del equipo evaluador.

La evolucidn se efectuara en funcion de escala indicada en punto 2.4.

Para facilitar el proceso de acreditacion, se han definido clases de requisitos basados en

los requerimientos generales descritos en el presente documento.

El diagrama del proceso de acreditacion se muestra en las figuras 1y 2.

2.3. Tiempos del proceso

Los tiempos propuestos del proceso de acreditacion son:

Actividad

Tiempo estimado

Analisis de admisibilidad

5 dias habiles.

Complementacion de documentacion
(estado de no admisibilidad)

15 dias habiles.

Proceso de evaluacion de antecedentes

15 dias habiles

Visita técnica

Visita debe ser efectuada en un periodo
de 5 dias habiles desde que es solicitada.
El tiempo maximo de este proceso no
puede exceder los 5 dias habiles.

Elaboracion del Informe de admisibilidad
e informe de requisitos a ser
subsanados.

5 dias.

Elaboracion de plan de medidas
correctivas

10 dias habiles

Aprobacion del Plan propuesto

5 dias habiles.
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2.4. Escala de evaluacion.

Cada requisito ser& evaluado en conformidad con la siguiente escala:

Calificacion | Descripcion

A EL PSR cumple totalmente el requisito exigido.

A- EL PSR no cumple totalmente el requisito, pero se determina que el
cumplimiento es subsanable y no afecta el correcto funcionamiento
del sistema ni los fines previstos en las normativas definidas por el
Servicio Nacional de Aduanas.

B EL PSR no cumple totalmente el requisito y no es subsanable y afecta
el correcto funcionamiento del sistema y los fines previstos en las
normativas definidas por el Servicio Nacional de Aduanas.

El objetivo de la calificacion A-, es permitir que el PSR pueda modificar los aspectos
negativos que son subsanables en un corto periodo de tiempo y asi optar a la
acreditacion durante su primera postulacion.

Las postulaciones que poseen calificacion B no podran acceder a la acreditacion. En caso
de subsanar los incumplimientos, debera comenzar el proceso de acreditacion desde el

comienzo.
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Figura 1: Diagrama de Acreditacion (parte 1 de 2)
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2.5.

Consideraciones Generales de validacion.

Las consideraciones generales con las que se realizard la comprobacion del buen
funcionamiento de los servicios son las siguientes:

Transparencia : El proceso de acreditacion pondra a disposicion publica toda la
informacion necesaria requerida para conocer el estado del sistema de prestacién de
servicio de carpeta electronica acreditado, con el propoésito de entregar confianza a
los usuarios y generar las condiciones y los acuerdos necesarios para el desarrollo
de la actividad en conformidad a normas y acuerdos internacionales que se
celebren. En este sentido, se considera necesaria la informaciéon que muestre el
cumplimiento de los requisitos minimos, manteniéndose reserva de cumplimientos
de valor agregado que signifiquen una diferenciacion entre un prestador y su
competencia, en la medida que sea posible separar dichas informaciones.

Gradualidad : Los niveles de exigencia del proceso de acreditacion seran graduales
y se iran adaptando desde un estado inicial en que las exigencias apuntaran a
cumplir estandares suficientes que provean confianza en el sistema y compatibles
con la realidad nacional, hasta el cumplimiento estricto de los estandares
internacionales a medida que el desarrollo de la actividad lo requiera.

Privacidad : El proceso de acreditacion, requiere de informacion estratégica de parte
de los Prestadores. Por lo anterior, la entidad acreditadora se compromete a no
divulgar ni usar la informacion entregada por los Prestadores, mas que para el
proceso Yy fin del propio procedimiento de acreditacion.
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3. Requisitos de Acreditacion

Los requisitos minimos que debe cumplir un Prestador de Servicio de Repositorio de
Carpetas de Despacho Electronicas se agrupan en funcién de la proteccion de la
informacion y el proceso de negocio como sigue:

3.1. Requerimientos Legales y Administrativos

Corresponden a todos los elementos de caracter legal y administrativos que debe
presentar el postulante con lo cual formaliza su solicitud y establece el cumplimiento
del marco juridico que lo constituye como empresa y prestador de servicios.

El postulante debera presentar:
a) Formulario de postulacion indicado en Anexo 1.
b) Antecedentes legales y financieros indicados en Anexo 2.

c) Antecedentes de experiencia y cartera de clientes de la empresa que se sefalan
en Anexo 3.

d) Declaracion simple que autorice al Servicio Nacional de Aduanas para que, en
cualquier momento, pueda efectuar fiscalizaciones con el objeto de verificar el
cumplimiento de las normas que regulan a las Prestadoras de Servicios de
Carpetas de Despacho Electronicas, pudiendo solicitarle informacion documental
o efectuar visitas a las instalaciones.

e) Designacion de persona natural en calidad de contacto con el Servicio Nacional
de Aduanas. Esta persona debera estar en posesion de, a lo menos, un titulo
técnico de nivel superior. Indicar en Anexo 1.
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3.2.  Requisitos de la aplicaciéon

La solucion requerida establece el desarrollo de servicios e interfaces para el uso de
los Agentes de Aduanas y personal del Servicio Nacional de Aduana.

El desarrollo de software debera estar sujeto a los siguientes requerimientos:

a)

b)

Se deberan cumplir los requerimientos de desarrollo y estandares indicados en
el documento de “Especificaciones del Modelo Operacional y Tecnoldgico de
Carpeta de Despacho Electrénica”.

Las aplicaciones deben correr sobre Browser Explorer 8 o superior y Mozilla
Firefox 3.6 o superior.

El postulante a PSR debera proporcionar los siguientes elementos para evaluar el
cumplimiento de los requisitos:

a)
b)

c)
d)

€)
f)
9)
h)
)
)
k)
)

Flujo grama del proceso indicando aplicaciones y funcionalidades.

Especificaciones de la tecnoldgica utilizada para implementar las aplicaciones y
servicios (Software basico, software aplicativo) y modelo operacional.

Descripcion de la plataforma operativa.

Reglas sobre recepcion, envio y almacenaje de documentos a los usuarios
finales.

Especificaciones del proceso de desarrollo y calidad.

Definiciones de XML, XLS y XSD utilizadas.

Procedimiento y descripcion de firma digital de documentos.

Procedimiento de control y certificacion de productos que pasan a produccion.
URL del sitio web (acceso).

Acceso demo a la aplicacion.

Set de archivos ejemplo.

Certificaciones asociadas al proceso de desarrollo y aplicaciones.



, Gobierno
de Chile

3.3.  Requisitos Generales de Infraestructura

La plataforma que soporta los procesos de solicitud, consulta, intercambio, carga y
almacenamiento de las carpetas electronicas deben cumplir con los siguientes
requerimientos:

3.3.1. Site
Las dependencias donde residen los servidores y se almacena la informacion debe

contar
a.

© a0 o

con las siguientes caracteristicas:

Las instalaciones deberan contar con sistema de temperatura controlada entre
18°y 24°Celcius (climatizacion).

La humedad del centro de proceso y almacenamiento debera estar controlada.
Control de acceso a las instalaciones, seguridad y control perimetral.
Construccion antisismica.

Alejado de Ilugares con riesgo de naturaleza (desbordes de rios,
desmoronamientos, aluviones, maremotos, etc.) o actos vandalicos.

No ubicado en subterraneos o directamente sobre estacionamientos.

No haber adyacentes tuberias de gas, agua u otro tipo de elementos que
pongan en riesgo las instalaciones.

Sistema de deteccioén de incendios.

Elementos para extincion manual de incendios.

El postulante a PSR debera proporcionar los siguientes elementos para evaluar el
cumplimiento de los requisitos:

Vi.

Vii.

Direcciobn y ubicacién especifica del lugar donde se encuentra el
equipamiento.

Descripcion de infraestructura de la construccion donde se alojan los
equipos y servicios principales.

Descripcion del sistema de proteccion perimetral del Site.

Politica de control de acceso y procedimientos de registro de ingreso a la
sala de servidores.

Descripcion, capacidad y caracteristicas del sistema de deteccion y extincion
de incendios.

Medicién de las variables ambientales.
Certificaciones asociadas a la infraestructura y servicios.

10
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viii.  Certificaciones asociadas.

3.3.2. Suministro eléctrico
La plataforma debera contar a lo menos con las siguientes caracteristicas:
a. Contener canalizacion separada de corrientes fuertes y débiles.

b. Energia eléctrica no interrumpida con disponibilidad de 99,5%. Eso implica
contar con:

i. Sistema de UPS de auto respaldo.

ii.  Sistema de continuidad en el suministro eléctrico (grupo electrogeno), para
equipos y sistema de climatizacion.

c. Alimentacion 220 volts +/- 5%.
d. Frecuencia 50 HZ +/- 0.5%
e. Tierra de Servicio.

El postulante a PSR debera proporcionar los siguientes elementos para evaluar el
cumplimiento de los requisitos:

i.  Descripcion de infraestructura eléctrica del centro de computo.

ii. Descripcion de sistema de emergencia ante cortes y variaciones eléctricas.
Identificar los componentes y sus caracteristicas (incluyendo UPS y grupo
electrégeno). Se debe indicar tiempo de autonomia, variacion de voltaje y
frecuencia.

iii.  Certificaciones asociadas a esta plataforma.

11
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3.3.3. Plataforma de operacion

La plataforma que sustenta los servicios de carga, publicacion, consulta, transaccion y
administracion de documentos y carpeta electronica debe contar con los siguientes
requerimientos:

a. Plataforma de alta disponibilidad.

Servidores con componentes redundantes.

Redundancia en plataforma de servidores y equipos de comunicacion.
Acceso a red de comunicaciones para distintos proveedores.

Servicio de soporte y mantencion para todo el equipamiento involucrado.
Disponibilidad de 99,5% anual.

~ 0o oo o

El postulante a PSR debera proporcionar los siguientes elementos para evaluar el
cumplimiento de los requisitos:

i.  Descripcion del esquema de alta disponibilidad.

ii. Especificaciones de la plataforma de servidores y equipos de respaldo.
iii. Porcentaje de disponibilidad de los distintos componentes de la plataforma.
iv.  Certificaciones asociadas a esta plataforma.

12
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3.3.4. Plataforma de Almacenamiento y respaldo

En lo que respecta al proceso de almacenamiento de informacion, se requiere:
a. Contar con Politica y procedimientos de respaldo.
b. Disponer politica de manejo de holgura en storage transaccional.

c. Contar con plataforma de almacenamiento redundante. Este almacenamiento
redundante debera estar fisicamente dentro del territorio nacional.

d. Procedimientos de recuperacion de datos y sistemas.

El postulante a PSR debera proporcionar los siguientes elementos para evaluar el
cumplimiento de los requisitos:

i.  Descripcion de plataforma de almacenamiento.
i. Esquemay politica de almacenamiento de datos transaccionales.
iii.  Descripcion de plataforma de respaldo.
iv.  Politica y procedimientos de respaldo.
v. Procedimientos de recuperacion de datos y sistemas.
vi.  Contratos y SLA de plataforma de almacenamiento y respaldo contratados.
vii.  Certificaciones asociadas a esta plataforma.

3.3.5. Plataforma de Comunicaciones

La plataforma de comunicaciones debera cumplir con:
a. Sistema redundante de enlace.
b. Hardware de comunicaciones en conformacion redundante.
c. Disponibilidad de 99,5%

El postulante a PSR debera proporcionar los siguientes elementos para evaluar el
cumplimiento de los requisitos:

i.  Descripcion de plataforma de comunicaciones.

i. Porcentaje de disponibilidad sin interrupcion de la plataforma de
comunicaciones.

iii.  Contratos y SLA de servicios de comunicacion contratados.
iv.  Certificaciones asociadas a comunicaciones.

13
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3.3.6. Plataforma de Soporte a usuarios

Para proporcionar soporte a los usuarios se debera cumplir con los siguientes
requerimientos:

a. Disponer de sistema de monitoreo.

b. Contar con niveles de escalamiento, ante alarmas y eventos.
c. Sistema de registro de solicitudes de atencion.

d. Servicio minimo de 7x12.

e. Contar con teléfono de contacto y casilla e-mail.

El postulante a PSR debera proporcionar los siguientes elementos para evaluar el
cumplimiento de los requisitos:

i.  Descripcion del modelo de soporte a usuarios.

ii.  Descripcion de los niveles de escalamiento.

iii.  Descripcion del sistema de registro de atencion.

iv.  Teléfonos de contacto y casilla e-mail.

v. Horario de atencion.

vi. SLAYy procedimientos de atencién a usuarios.
vii.  Ubicacién del lugar donde operan los servicios de soporte.
viii.  Certificaciones asociadas a soporte de usuarios.

ix. Sefalar si el servicio se encuentra externalizado.

En caso de contar con servicios de Housing o hosting, se debera adjuntar los
contratos y SLA correspondientes.

De igual forma si se posee un site secundario o contratos de housing o hosting se
deberd indicar las caracteristicas de estos, adjuntando los mismos antecedentes
indicados en los numerales anteriores y los contratos respectivos.

Todas las descripciones deben contener un diagrama de las respectivas plataformas.

14
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3.4. Performance de los Servicios

Los estandares de servicio minimo son los indicados en el documento “Especificaciones
del Modelo Operacional y Tecnologico de Carpeta de Despacho Electronica”, entre otros:

a)

b)

c)

d)

f)
9)

h)

)
k)

Tiempo maximo de interrupcion del servicio (tiempo de desconexién): 2 horas
continuas.

Tiempo de respuesta: hasta 5 segundos en el peor caso, inferior a 2 segundos
para el 95% de las transacciones.

Acceso a bitdcoras para registros de los ultimos 5 afios: hasta 5 segundos en el
peor caso, inferior a 2 segundos para el 95% de las transacciones.

Acceso a hitacoras para registros de carpetas disponibilizadas, aunque tengan
mas de 5 afios: hasta 5 segundos en el peor caso, inferior a 2 segundos para el
95% de las transacciones.

Frecuencia y procedimientos de respaldos: a definir por parte de entidad
acreditadora para velar por el cumplimiento de tiempos de disponibilizacion de
carpetas.

Tiempo durante el cual una carpeta disponibilizada estar4 accesible para el
Servicio Nacional de Aduanas: al menos 15 dias.

Ancho de banda disponible: no inferior a 5 Mbps para trafico entre el Servicio
Nacional de Aduanas y el PSR.

Latencia de conexion: inferior a 200 ms.
Jitter o variabilidad de la conexién: inferior a 150 ms.
Pérdida de paquetes en conexidn: inferior a 1%.

Digitalizacion de documentos de origen papel: minimo resolucion de 200 ppi,
256 tonos de gris en general, 256 colores para documentos que requieren color.

El postulante a PSR debera proporcionar los siguientes elementos:

iv.

Procedimiento de digitacion de documentos.

Caracteristicas de calidad minimas de digitalizacion (ppi, tonos, colores).
Tipo y caracteristicas del equipo de digitacion.

Modelo de negocio y procedimiento de digitacion.

15
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3.5.  Requerimientos de Gestion Tl
El postulante a PSR debera proporcionar los siguientes elementos:

Politica de Seguridad.

Plan de continuidad operacional.

Politica de Servicio al cliente.

Planes de contingencia.

Plan de recuperacion de fallas.

Procedimientos de cambios o actualizaciones en el ambiente de produccion.
Procedimientos de término de contrato y entrega de informacion a tercero
(Aduana u otra entidad continuadora del servicio).

Procedimiento de destruccion de documentos.

Normas internas de higiene y seguridad.

@~oaoow

3.6. Presentacion de Antecedentes

Los antecedentes deberan ser presentados en el Departamento de Fiscalizacion de
Agentes Especiales del Servicio Nacional de Aduanas.

El formato de los antecedentes podra ser entregado en formato digital, papel o
combinacién de ellos.

La entrega de los antecedentes debera contar con un indice guia de los antecedentes
conforme al capitulo de requerimientos. De igual forma, los antecedentes
proporcionados en formato digital deberan estar contenidos y ordenados en carpetas
cuyos nombres indiquen el requerimiento respectivo.

16
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4. Evaluacion de Requisitos

Esta seccion establece algunos criterios y directrices en el proceso de evaluacion.

4.1. Evaluacion de requisitos generales

Se generara una validacion por cada una de las ramas especificadas como parte del
disefio del sistema. La mejor practica de validacion de la plataforma tecnoldgica es
basada en estandares ya conocidos (Ejm: TIA/EIA-942, ITIL, HTTP, HTTPS, CMMI,
ISO 27001, ISO 9000, etc.), no obstante no se busca la certificacion en estos ambitos
y solo se toman como referencia.

4.1.1. Validacion de aspectos generales

Se validara el cumplimiento de los siguientes elementos:

* El PSR debera estar constituido como persona juridica y tener por objeto

principal la creacion, modificacién, conservacion o administracion de
documentos electronicos y digitales.

Reglas sobre practicas de recepcién, envio y almacenaje de documentos que
sean objetivas y no discriminatorias, y que estén comunicadas a los usuarios
de manera sencilla.

En caso de corresponder a un proceso de revalidacion de la acreditacion del
PSR, se deberé volver a cumplir con todos los requisitos.

Mantencién de registro de acceso publico de los Agentes de Aduanas que
mantienen sus carpetas de despacho electronicas con el PSR acreditado,
con constancia de los vigentes y los que hayan sido cancelados.

4.1.2. Validacion de Plataforma Tecnoldégica.

Por convencién se exigira tener la configuracion del tiempo oficial de Chile para los
equipos que compongan la solucion y que a lo mas exista una diferencia de 0,5
segundos.

Validar zona horaria, como por ejemplo desfase de no mas de 0,5 segundos.

Validar redundancia, como por ejemplo: redundancia en fuentes de poder,
UPS.

Validar politica de respaldo. Poseer procedimiento para el respaldo periddico.

Validar procedimientos de recuperacién. Poseer procedimiento para la
recuperacion ante situaciones que lo ameriten.

Validar procedimiento de resguardo de cintas. Que exista, para los casos de
externalizacion, contratos y SLA comprometidos para cumplir cabalmente los

17



, Gobierno
de Chile

servicios o los procedimientos internos para los casos que no exista
externalizacion.

La siguiente validacion tiene como gran requerimiento el tiempo de disponibilidad que
debe tener una bitacora para poder ser accedida por el Servicio Nacional de Aduanas,
considerando ademas las especificaciones para bitacoras detalladas en el documento
“Especificaciones Técnicas Modelo Operacional Carpeta de Despacho Electrénica”.

» Realizar anotaciones en una bitacora.
e Comprobar acceso a una bitacora.

Segun el esquema entregado, la validacion de la visualizacion de los diversos tipos de
documentos que contenga una carpeta, es a través del protocolo de visualizacion en
XHTML, donde su estandar esta definido y se podra obtener resultados esperados en
las funcionalidades de visualizacion, no obstante también debe considerarse visualizar
un documento mediante el formato PDF.

» Realizar visualizacion de los 3 tipos de documentos definidos.
* Normas para cumplir respecto a Data Center.

» Actividades de notificacion de eventos.

» Controles de paso a Produccion.

» Certificacion de productos antes de pasar a Produccion.

 Ambientes de Testing y Producciéon separados y con restricciones
independientes para los usuarios que pueden acceder a cada una.

* Optimizacién en las decisiones relacionadas a Tl y el negocio.
» Integracion de las actividades TI.
» Conectividad o aseguramiento de acceso.

Con respecto a las condiciones de uptime que se espera en la plataforma, es
necesario considerar las herramientas necesarias para la medicion, como también
establecer los alcances de respuesta fuera de servicio, mediciones de performance en
los servidores. Lo anterior tiene validez si existe un contrato como por ejemplo con el
ISP donde hace mencion a los SLA comprometidos, donde se debe validar el tipo de
conexién contratado y su uptime de conexion establecido al servicio, por otra parte si
existe un proveedor de data center, de la misma forma, se debe considerar el contrato
y los SLA asociados para poder garantizar el servicio otorgado.
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4.1.3. Validacion Tiempos de Respuesta.

En la definicién de tiempos de respuestas para que los servicios no tengan un error de
tiempo de espera, debe existir un tiempo maximo de respuesta en la puerta del
servidor establecido en no mas de 5 segundos, de lo contrario se considera como
indisponibilidad. También debe existir la validacion para las carpetas que no se
encuentren disponibles online, pero debe haber previa estandarizacion para establecer
tiempos de respuesta. Esto debe contrastar con el contrato que se posea para los
tiempos de desconexion existentes tanto para la plataforma de equipos de
procesamiento como los equipos de comunicaciones y conexiones de acceso a los
datos.

* Realizar distintas acciones y medir tiempos de respuestas.
* Realizar procedimiento donde no exista carpeta creada para determinar
validacién de existencia.
4.2. Evaluacion de requisitos técnicos basicos

La evaluacion corresponde a poder acreditar los servicios de terceros que estén
involucrados con la plataforma tecnoldgica y operacional. Esto debe contemplar la
acreditacion de los SLA's comprometidos por estos para poder cumplir a cabalidad los
servicios de repositorio de carpetas electronicas las que seran solicitadas por el
Servicio Nacional de Aduanas, como por ejemplo se tendran que evaluar:

» Contratos de terceros asociados a la plataforma tecnoldgica.
* SLA's comprometidos encontrados.

4.3. Evaluacion de requisitos de Seguridad

Esta evaluacion apunta a poder determinar que los servicios de seguridad, sean estos
planes de recuperacion de desastres, valorizacion de riesgos y amenazas,
implementacion de medidas de seguridad, asegurar areas restringidas, puedan dar fe
y cumplimiento a los servicios que dispone el PSR para mantener un servicio ante
amenazas fisicas a la infraestructura, resumiendo se debe evaluar:

* Plan de continuidad del negocio.

* Andlisis de riesgos y amenazas.

* Procedimientos de medidas de seguridad.
* Procedimiento de &reas restringidas.

* Condiciones ambientales acorde.
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4.4. Evaluacion de requisitos tecnoldgicos

Se podré realizar una validacion al modelo operacional realizando un ciclo completo
de las funcionalidades que realiza el sistema, por tanto, esto debera cumplir un listado
de acciones que se detallan a continuacion:

» Ingresar una solicitud de acceso a carpeta de despacho electronica.
» Comprobar su correcta creacion.

e Comprobar su recepcion.

* Revisar estado de carpeta.

» Comprobar su correcta respuesta.

« Comprobar la recepcion de respuesta al emisor inicial de la solicitud.
* Realizar proceso de acceso a la carpeta solicitada.

» Comprobar acceso a carpeta solicitada.

* Realizar cierre de carpeta.

» Realizar acceso a bitacora.

4.4.1. Validacion Proceso de Repositorio de Documen  tos.

Segun los requerimientos establecidos por el Servicio Nacional de Aduanas, el
repositorio se debe establecer mediante esquemas XML definidos con anterioridad,
por lo cual esta validacion sobre este aspecto, se rige obligatoriamente por las
estructuras propuestas y necesarias para realizar la transferencia de datos sin
problemas. Ademas se deben considerar los tipos de documentos que podrian ser
transferidos entre los prestadores de servicio y que pueden definirse en comun
acuerdo, por tanto esta validacion queda fuera del alcance, sin perjuicio que se debera
considerar en la fase correspondiente. Para aquellos sistemas que utilicen accesos via
web (HTTP y HTML o XHTML), se validard ademas el nivel de cumplimiento de los
estandares definidos por parte de la W3C.

Para esto se debe comprobar las siguientes acciones:
* Realizar creacion de carpeta.
» Agregar un conjunto de documentos.

» Exportar la carpeta en formato XML definido, el cual seré& validado por la
entidad Acreditadora.

* Realizar cierre de carpeta

» Exportar la carpeta en formato XML definido, el cual sera validado por la
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entidad Acreditadora, asi como la firma de la carpeta.
» Realizar modificacién de documentos en la carpeta

» Exportar la carpeta en formato XML definido, el cual ser& validado por la
entidad Acreditadora, asi como las firmas de la carpeta.

» Comprobar acceso a carpetas.
e Comprobar acceso a documentos de la carpeta.

Las acciones anteriores se podran validar tomando en consideracion dos
procesos que deben ser implementados para garantizar, como se dijo
anteriormente, la validacion del repositorio de carpetas y documentos. Los
procesos son:

1.- Proceso para agregar a carpeta documentos escan  eados
En este proceso se consideran a lo menos 2 métodos:

Método 1: Donde este método es genérico para agregar documentos a
una carpeta mediante un procedimiento establecido y con una persona
especifica para realizar esta labor.

Método 2 : Donde queda estipulado que en caso de situaciones de poder
agregar en instancias extremas, el agente debera realizar el escaneo de
documentos que sean necesario agregar a la carpeta.

2.- Proceso de disponibilizacion.

Manual : Proceso donde estan involucradas las personas o usuarios del sistema
para dejar disponible carpetas con sus documentos pertinentes para su
utilizacion.

Automético : Proceso donde no existe involucramiento humano para la
disponibilidad de la carpeta donde debe considerarse proceso manual para los
casos donde se necesite dejar disponible la carpeta para situaciones de
emergencia.

4.4.2. Validacion de Disponibilidad.

Sobre la disponibilidad de los documentos solicitados para la fiscalizacion, se deben
cumplir con los aspectos considerados en el documento “Especificaciones Técnicas
Modelo Operacional Carpeta de Despacho Electronica”.

Ademas, esta disponibilidad estard normada por los estados que se han estipulado
para las solicitudes de carpetas y también por los estados de estas Ultimas, quedando
sujetas a sus acciones posteriores por los actores involucrados.

» Comprobar redundancia de energia.
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» Comprobar canalizacién Unica de cableado, tanto de poder como de
data.

« Comprobar tiempo maximo de indisponibilidad anual de 28,8 horas.
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5. Anexos

5.1. ANEXO 1: Formulario de Postulacién a PSR.

= FORMULARIO DE POSTULACION PARA ACREDITACION DE
SERVICIOS DE CARPETA ELECTRONICA

Empresa

Nombre: RUT:

Direccion:

Giro:

Representante Legal

Nombre: Nombres / Apellido Paterno / Apellido Materno RUT:

Direccion:

Teléfono Fijo: Teléfono movil: e-mail:

Contacto Administrativo

Nombre: Nombres / Apellido Paterno / Apellido Materno RUT:

Cargo y Titulo profesional:

Direccion:

Teléfono Fijo: Teléfono movil: e-mail:

Contacto Técnico

Nombre: Nombres / Apellido Paterno / Apellido Materno RUT:

Cargo y Titulo profesional:

Direccion:

Teléfono Fijo: Teléfono movil: e-mail:

Direccion de Site / Laboratorios / Servicios:

Direccién de Site / Laboratorios / Servicios:

Firma Representante:

Solicita : Nombre/ Firmas / timbres / Fecha Recepcion: Firmas / timbres / Fecha
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5.2.  ANEXO 2: Antecedentes Legales y Financieros.

La empresa postulante debera entregar los antecedentes legales y financieros que se indican
en este anexo. La entrega fisica de los documentos dependerd de si la empresa se
encuentra inscrita 0 no como proveedor en ChileProveedores y si es persona natural o
Juridica.

5.2.1. Oferentes no inscritos en el Registro de Chi  leProveedores

Deberan entregar la totalidad de los antecedentes solicitados en soporte de papel.

5.2.2. Personas naturales

REQUISITOS/ANTECEDENTES

PROVEEDOR INSCRITO
EN CHILEPROVEEDORES

PROVEEDOR
NO INSCRITO

Fotocopia legalizada ante Notario de cédula de iden-
tidad

No requiere presentar.

Entregar en so-
porte papel.

Fotocopia legalizada ante Notario de la patente co-
mercial al dia

Acreditar en Chile Provee-
dores o entregar en soporte
papel.

Entregar en so-
porte papel.

Certificado de deuda vigente emitido por la Superin-
tendencia de Bancos e Instituciones Financieras

Acreditar en Chile Provee-
dores o entregar en soporte

papel.

Entregar en so-
porte papel.

Los dos Ultimos estados financieros, es decir,
Balance Clasificado, Estado de Resultados, Estado de
Flujo Efectivo y Notas Explicativas a los Estados
Financieros.

Acreditar en Chile
Proveedores o entregar en
soporte de papel.

Entregar en
soporte papel.

Copia de las tres ultimas declaraciones de impuesto
a la renta, correspondientes a los tres ultimos perio-
dos tributarios.

Acreditar en Chile Provee-
dores o entregar en soporte

papel.

Entregar en so-
porte papel.

Certificado de Boletin de Informes Comerciales emi-
tido por la Cdmara de Comercio

No requiere presentar.

Entregar en so-
porte papel.

Declaracion jurada ante Notario acreditando no
haber sido condenado por practicas antisindicales o
infraccion a los derechos fundamentales del trabaja-
dor, dentro de los anteriores dos afios a la presenta-
cion de la oferta.

Acreditar en Chile Provee-
dores o entregar en soporte

papel.

Entregar en so-
porte papel

Declaracién jurada ante Notario acreditando que no
se encuentra inhabilitada para contratar con la Ad-
ministracidon del Estado en los términos establecidos
en el inciso sexto del articulo 4 de la ley N° 19.886.

Acreditar en Chile Provee-
dores o entregar en soporte
papel.

Entregar en so-
porte papel

24




‘@

5.2.3. Personas juridicas
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REQUISITOS/ANTECEDENTES

PROVEEDOR INSCRITO
EN CHILEPROVEEDORES

PROVEEDOR
NO INSCRITO

Fotocopia legalizada ante notario del Rut de Ila . Entregar en
No requiere presentar.

Empresa. soporte papel.

Fotocopia legalizada ante notario de cédula de Acreditar en Chile Provee- Entregar en

identidad del representante legal.

dores o entregar en soporte
papel.

soporte papel.

Certificado de vigencia de la sociedad, extendido con
no mas de 30 dias de anticipacién a la fecha limite de
entrega de las ofertas, y en el caso de las sociedades

Acreditar en Chile Provee-
dores o entregar en soporte

Entregar en

anoénimas, certificado de  vigencia de los soporte papel.
. . papel.

representantes legales, extendido con la misma

anticipacion.

Fotocopia legalizada ante notario de la patente Acreditar en Chile Provee- Entregar en

comercial al dia.

dores o entregar en soporte
papel.

soporte papel.

Copia de la escritura, acta de Directorio u otro
instrumento en el que conste el nombre del (los)
representante(s) legal(es) de la sociedad y las
facultades de que estan investidos actualmente para
representarla y obligarla.

Acreditar en Chile Provee-
dores o entregar en soporte
papel.

Entregar en
soporte papel.

Certificado de deuda
Superintendencia de
Financieras

vigente emitido
Bancos e

por la
Instituciones

Acreditar en Chile Provee-
dores o entregar en soporte
papel.

Entregar en
soporte papel.

Los dos ultimos estados financieros, es decir, Balance
Clasificado, Estado de Resultados, Estado de Flujo
Efectivo y Notas Explicativas a los Estados
Financieros. En el caso de las sociedades andnimas
abiertas, estos Estados deben estar auditados por una
firma de auditores externos.

Acreditar en Chile
Proveedores o entregar en
soporte de papel.

Entregar en
soporte papel.

Copia de las tres ultimas declaraciones de impuesto a
la renta, correspondientes a los Ultimo tres periodos
tributarios.

Acreditar en Chile Provee-
dores o entregar en soporte
papel.

Entregar en
soporte papel.

Certificado de Boletin de Informes Comerciales
emitido por la Cdmara de Comercio.

No requiere presentar.

Entregar en
soporte papel.

Declaraciéon jurada ante Notario acreditando no haber
sido condenado por practicas antisindicales o
infraccion a los derechos fundamentales del
trabajador, dentro de los anteriores dos afios a la
presentacion de la oferta.

Acreditar en Chile Provee-
dores o entregar en soporte
papel.

Entregar en
soporte papel.

Declaracién jurada ante notario acreditando que no se
encuentra inhabilitada para contratar con la
Administracion del Estado en los términos
establecidos en el inciso sexto del articulo 4 de la ley
N° 19.886.

Acreditar en Chile Provee-
dores o entregar en soporte
papel.

Entregar en
soporte papel.
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5.3.  ANEXO 3: Antecedentes de experiencia de laemp resa.

El postulante debera proporcionar antecedentes sobre su experiencia en proyectos de la
naturaleza y envergadura comparables al objeto de este proyecto (creacién, digitalizacion,
modificacion, conservacion, consultas, etc. de documentos).

La postulacién debe incluir la lista de clientes vigentes y antiguos con un maximo de 3 afios
de antigiiedad segun el siguiente formulario:

Experiencia de la Empresa

Factores Unidad Cantidad
Experiencia en el area ARos
Convenios o trabajo asociados a habilitacion Numero

de servicio de desarrollo o almacenamiento de
documentos electrénicos.

Cartera de Clientes
Nombre Cliente Servicio Fecha inicio y Término
Nombre Contacto Fono contacto e-mail contacto Monto MUS$
Nombre Cliente Servicio Fecha inicio y Término
Nombre Contacto Fono contacto e-mail contacto Monto MUS$
Nombre Cliente Servicio Fecha inicio y Término
Nombre Contacto Fono contacto e-mail contacto Monto MUS$
Nombre Cliente Servicio Fecha inicio y Término
Nombre Contacto Fono contacto e-mail contacto Monto MUS$
Nombre Cliente Servicio Fecha inicio y Término
Nombre Contacto Fono contacto e-mail contacto Monto MUS$

(Incorpore las filas que requiera).
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